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| Security Fix Live: Web Chats | E-Mail Brian Krebs

Network Solutions Hack Compromises 573,000
Credit, Debit Accounts

Hackers have broken info Web servers owned by domain  pzhamas Share printfE) Email[E) RrssE)
hosting provider Network Solutions, planting rOgUE £oC b o S LR SRR 2

in the compromise of more than 573,000 debit and credit g of 50 000 Bahamas resort quests
over the past three months, Security Fix has learned. t | g
stoien

1:20PM I day Jan 09, 2006

Marrmtt loses data on 200,000 customers ies of more than 50,000 customers of major
ien exposed to possible identity fraud

By Ingrid Marsan July 22 2005 5:27 PM FOT

g i hoetcnainma University of Colorado servers hacked

containing dati
company officc By Joris Evers

Hackers steal customer data Staff Writer CHMET Mews
fr«}m gaming cﬂ-mpam The data, whicl '

December 19, 2005 Vacation Club |
------------------------------------------------- card details, 5¢ 1he University of Colorado has become the latest educational institution to fall prey to hackers. The school is

Stolen PC holds sensitive customers. warning about 43,000 people that they may be at risk of having their identities stolen after two of its servers were

momermar AnEs attacked, it said Thursday. One server, atthe school's health center, contained the names, Social Security
numbers, student ID numbers, addresses and dates of birth of about 42 000 people, the university said. Also
stored on the senver were the results of about 2,000 labaratory tests, the university said. The break-in was

discovered on July 14. Initial investigation has found no evidence that personal data was extracted or abused,
according to the university.
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reports computer stolen containing private data”

(43

database hacked containing 310,000 customers”

(43

looses back tapes containing 1.2 million federal emp”

Y la lista sigue . . . 50 millones de clientes afectados!! *

. Por qué fueron atacadas estas bases de datos ?
. Podria haberse evitado ?
. Y que hay de los ataques que no se reportan ?

* Fuente: Forrester db security report 2006
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. SQL Injection, passwords robados, ataques de fuerza bruta

. Passwords débiles

. Alteracion y fabricacion de datos y logs de auditoria

. Vulnerabilidades en la arquitectura de la aplicacion

. Cintas de respaldo perdidas, o robadas

. Amenazas internas una gran preocupacion debido a la facilidad que

representa tener informacion privilegiada para causar dafno.
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Confidencialidad  Prevencidon del acceso no
autorizado a la informacion:

Integridad Prevencion de la modificacion no
autorizada de la informacion;

Disponibilidad Preyenmon d_e’ la falta de acceso
a la informacion cuando esta es
necesaria, bien sea por motivos
l0gicos o fisicos.

Information Technology Security Evaluation Criteria (I
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. 2008 Data Breach Investigation Report
. Mas de 500 casos documentados, durante un periodo de 4 anos

—{ A S5tudy CONDUCTED BY THE VERIZON BUSINESS RISK TEAM }—

Four Years of Forensic Research. More than 500 Cases.
One Comprehensive Report
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Breach Size by Source
(by median # of records)

Breach Source
(by % of breaches)

200,000

External Internal Partner External Internal Partner
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Cémo ocurren los ataques a la informacion?

62% Fueron consecuencia directa o indirecta de un error
59% Como resultado de hacking e intrusiones

31% Incorporando codigo malicioso

22% Explotaba alguna vulnerabilidad

15% Debido a amenazas fisicas

90% de las vulnerabilidades conocidas explotadas por

ataques, tenian parches disponibles al menos 6 meses antes del
ataque
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Qué tienen en comun estos ataques?

* Falta de procedimientos
Cost of Prevention (Hindsight)

de validacion y iy o brseclics)
aseguramiento
* Costo de la prevencion Difficult &

Expensive

ordenes de magnitud
menores que el impacto

* Demasiada atencion a
cosas que no suceden

* Poca atencion a las cosas
que si ocurren
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Qué tienen en comun estos ataques?

"Unknown Unknowns" (by % of breaches)

66%

Comprometieron datos
que la victima no sabia
que existian en el sistema

6%
Unknown Unknown Unknown Unknown
System Data Connections  Privileges
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Qué tienen en comun estos ataques?

Time between compromise and discovery

3%2%

14% "
B Hours oo
M Days :
| Weeks EX|st§ una gran
189, B Months deflc;le_ncna en
Auditoria!

63%
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* Obtener una Base de Datos Segura

* Almacenar los datos valiosos/criticos de forma
Segura.

* De acuerdo a IDC , Proteccion y Control de la
Informacion (IPC).
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| Monitoring | Audit User

Activities
Configuration g

Scanning

Access Control

Administration &
Real-Time Controls

Meodification
History

Data
Classification
Based Security

E

Data Encryption Secure Data

Encryption and Masking
Network Encryption

Strong Authentication
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| 1] Configuration ’ 4 Total
=~ Management =5 Recall

Database

decret LﬂbEl
Security

Encryption and Masking

&
.+ Advanced o Secure

Security =" gackup

Data
Masking

confodo@red-po rther.com
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- Seguridad horizontal : Qué filas puede
acceder/manipular cada usuario ?

* Reglas sensibles a columnas
 Fine Grained Access + Application Context

1

Vendedores Select * from Pedidos
= Where id_cliente = 20

Select * from Pedidos
Where id_cliente = 10
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Control de Acceso — Oracle Label Security

Control de Acceso a nivel de fila utilizando etiquetas o 'labels’
Seguridad multi-nivel para organizaciones gubernamentales y militares.

Refuerza la politica de 'need-to-know' con base en las etiquetas de los
usuarios

Particiona los datos de acuerdo a las etiquetas

Data Label

User Label
Sensitive LUJ1 Highly Sensitive

Select * from —— LUR3 Sensitive

projects

LUX4 Confidential

contacto@red-partner.com
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 Restriccion de acceso a la tabla Locations mediante una etiqueta de
Sensibilidad.

- Se requiere dar acceso a los usuarios a los registros de la tabla de
acuerdo a su nivel de sensibilidad.

* Niveles: Publico , Confidencial y Sensible
 Usuarios: JPATEL,KPARTNER,PKESTNER
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* Controles sobre usuarios Privilegiados

— Restringe el acceso de usuarios privilegiados, a

los datos de su aplicacion.

— Proporciona Separacion de Responsabilidades

\

Procurement

F'ayrnll

Finance

'._Jser

contacto@red- partner.com
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* Controles de acceso en tiempo

real
* Controla quién,como, cuando, Un-authorized IP gy g
) 2 Address —
donde y como se accede a los e e Dl P Procurement

datos
S -

Payroll

 Tome decisiones basadas en . —
) ., ) Financials Application
dlrecc_zlon_I’P, tiempo, User e —— |
autorizacion.... e st P Finance
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Cracle Datakbase Vault (DBY)

Regulatory Legislation

RBegulation Requirement

Does D BY Mitigate
This Risk?

Sarbanes-Oxley Saction 302
Sarbanes-Cixley Saction 404

Sarbanes-Oxley Saction 409

Gramm-Leach-Blilay

HIPASA 1T B4 306
HIFA& 1HL 312

Eazel Il — Intemal Risk WManagement
CFR Par 11

Japan Privacy Law

FCl— Heguiremznt 7

Pl — Heguirement 8.5

Pl — Campensating Controls for
Hequiremeani 3.4

FCI- Requiremnent A.1: Hosting
providers protect cardholder data
environment

Unauthonzed changes to data

Modification to data, Unauthorized
ACCASS

Demal af semvice, Unauthanzed access

Unautharized access, madificatian
anddfar disclasure
Lnauthorized access ta data
nauthorized access to dala
Lnautharized access ta data
Unauwthorized access to dala
Lnauthorized access ta data
Fegtrict access to cardholder data by
business nead-t o-know
Enable accounts used by vendars for
rernote mairtenance only during the
time period nesded
Frovide shility to restrict acces=sto
cardhalder data or databagses based on
the fallowing criteria;
= |P addressMac addrass

= Applicatinniservice
* User account=groups

En=ura that each entity only has acces
to own cardholder data environment

Yes

Yes
Yes

Yes

Yos
Yes
Tos
Yes
TYes

Yes

Yes

Yes

=1
Yes
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* Proteccion de los datos de Recursos Humanos , previniendo el acceso al
DBA, mediante la definicion de un Realm (Dominio de Proteccion).

» Separacion de Responsabilidades entre el DBA de HR y el DBA de OE.
* Crear un Rule set que evite que el usuario HR_DBA_ JR

ejecute un TRUNCATE de una tabla excepto cuando se cumplan las siguientes
condiciones:

— La hora y fecha debe ser de 8-5, Lunes a Viernes
— Debe estar conectado a la base de datos localmente
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- Encripta transparentemente
numeros de tarjeta de credito,
cédulas, y otra informacion
privada.

* Encripta tablas completas.

- Protege los backups de la base
de datos con encriptacion.

 Encripta transparentemente el
trafico en la red.

- Habilita autenticacion fuerte
(Kerberos,PKI, RADIUS)

- Criptografia fuerte

ORACLE" ,symantec.. CiTR!XQ [ﬁﬁ] gredhat.
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Strong
Authentication

I Network
Encryption

Encrypted Disks, Backups,
Exports

contacto@red- partner.com
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- Garantia de Confidencialidad
- Garantia de Integridad

Captura del Captufa de Modificacién de
\_ Password VAN Datos L Datos J

Para ataques externos, data en transito

1SO 9001 : 2000
Sistema de Gestion de Confocfo@red-po rtner.com

ORACLE: ,symantec.. CiTR!X@ [ﬁﬁ] gredhat. GOL)gle

nnnnnn




redpPartner

- En nuestra compania ficticia, CashBank Trust, se estan evaluando tecnologias
de encriptacion para su ambiente de base de datos. Ellos requieren satisfacer
los requerimientos de PCI, que bajo la seccion 3 y 4 establece que ciertos
datos esten encriptados en el disco y mientras viajan a través de la red.

Requirement 3: Protect stored cardholder data

Encryption is a critical component of cardholder data protection. If an intruder
circumvents other network security controls and gains access to encrypted data,
without the proper cryptographic keys, the data is unreadable and unusable to
that person.
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* Qué se debe auditar ?
- Datos modificados:
— Quien realizo ?
— Qué realiz6 ?
- Consulta de datos sensibles:
— Quién consulto ?
— Qué tanto consulto ?
- Auditoria x Tecnologia

— Como auditar las actividades de la bd, sin impactar el
performance?
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* Consolidar los rastros de auditoria ,
inclusive de bases de datos
heterogéneas.

 Construccion de reportes
personalizados para monitoreo y
control.

- Configuracion de alertas de actividad
sospechosa.

- Captura de valores antes/después de
los logs de las transacciones.

- Administrar politicas de auditoria en iﬂ 1 Lﬁ
las bases de datos Oracle. [w DB2, Sybase
Oracle

Microsoft
SQL Server

/

contacto@red- partner.com
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Monitoreo y Control — Oracle Audit Vault

HR Data [f;f’-jjj \ P @ Alerts

— i S Built-in
CRMData (-9 @* Reports
R pudit -
cvpone @G D0 | <> o

- ___ ~—___
Databases [fg}j / Policies
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Deteccion Vault

Configuration
Management

'
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B

Total
Recall

Database

Prevencion
Vault

decret LﬂbEl
Security

| Encryption and Masking

Prevencion \ +Advanced

: =, Secure
> Security LT ol
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lina.forero(@red-partner.com
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